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Sicherheitim Kommunalen Cyberraum

(BS) “Wer sorgt fur Sicherheit im Kommu-
nalen Cyberraum?” Diese Frage stand im
Mittelpunkt der Kommune 2.0-Sicherheits-
konferenz im Fraunhofer Institut FOKUS.

Unter dem Motto der Veranstaltung
“Wem kénnen Biirgerschaft und Wirtschaft
im Cyberraum trauen” alarmierte Staatsse-
kretar und CIO Horst Westerfeld aus dem
Hessischen Finanzministerium gleich zu
Beginn in seiner Keynote die Konferenz-
teilnehmer. Westerfeld fihrte aus, dass
von den mehr als 300.000 IT-Servern, die
in Bund, Ldndern und Kommunen heute
im Einsatz sind, ungeféhr die Halfte — also
rund 150.000—auBerhalb von professionell
durch IT-Dienstleister geschiitzten Raumen
betrieben werden. Westerfeld formulierte
weiter: “Welche dieser Rechner nach BSI
Grundschutz oder den Datenschutzanfor-
derungen gemaR den Datenschutzbeauf-
tragten entsprechen, sei dahingestellt. Si-
cher ist eines - die meisten dieser in nicht
professionellen Rechenzentren unterge-
brachten Rechner und Daten sind vor pri-
vaten und staatlichen Hackern nicht sicher,
die Rechner werden in der Regel nicht pro-
fessionell administriert und sind oft ohne
ausreichendes Backup in Betrieb.”

Dr. Kay Ruge vom Deutschen Landkreis-
tag erklarte: “Nach der Milieu-Studie des
Deutschen Instituts fur Vertrauen und Si-
cherheit im Internet erwarten 60 Prozent
der Bevdlkerung von Wirtschaft bzw. vom
Staat eine starkere Gewahrleistung von
sicheren Rahmenbedingungen fir die
Nutzung des Internets.”Diese staatliche
Gewahrleistungsfunktion trifft wegen der
zahlreichen Blirgerkontakte insbesondere
auch die kommunale Ebene. Angesprochen
sind damit alle gut 11.000 Stadte, Land-
kreise und Gemeinden. Insofern zielt die
Initiative Kommune 2.0 mit der expliziten
Berucksichtigung dieser Perspektive im Sin-
ne eines Kommunalen Cyberraums in die
richtige Richtung.”

Franz Reinhard Habbel vom Deutschen
Stadte- und Gemeindebund sieht die Kom-
munen ebenfalls in der Pflicht: “Im Post-
Prism-Zeitalter kommt der Sicherung von
Daten und deren Kommunikation eine
eminente Bedeutung zu. These: Alles was

digital werden kann, wird digital werden.
AuRerdem, alles was gespeichert werden
kann, wird auch gespeichert werden. Das
bedeutet, dass wir uns mit den Konsequen-
zen einer solchen Entwicklung auseinander
setzen missen. Dabeigiltes, Gefahrdungen
frihzeitig zu erkennen, Schaden zu vermei-
denundhdchste Sicherheitsanforderungen
zu verfolgen. Unsere Wirtschaft und un-
sere Gesellschaft werden sich nur weiter
entwickeln kénnen, wenn im Zeitalter zu-
nehmender Digitalisierung, Grundfragen
der IT-Sicherheit und des Datenschutzes
geklart werden. Der Staat und damit auch
die Kommunen iibernehmen hier eine neue
Sicherstellungsfunktion im Bereich der Da-
seinsvorsorge.”

Gemeinsam mit dem Fraunhofer Institut
FOKUS, dem Deutschen Stidte- und Ge-
meindebund sowie dem Deutschen Land-
kreistag wird die Initiative Kommune 2.0
deshalb Perspektiven zur sicheren Gestal-
tung Kommunaler Cyberrdume entwickeln,
die mit einer Professionalisierung und Kon-
solidierung kommunaler Infrastrukturen
einhergehen soll. Dr. Kay Ruge: “Mit Blick
auf dieinfrastrukturellen, technischen, ver-
waltungsadministrativen und verwaltungs-
okonomischen Rahmenbedingungenist bei
der Entwicklung und Gestaltung Kommu-
naler Cyberrdume insbesondere die Krei-
sebene mit ihren 295 Landkreisen und 107
kreisfreien Stadten gefordert. Wir kdnnen
mithin von 402 kommunalen Cyberraumen
sprechen.”

Wolfgang Scherer, Vorsitzender des Kom-
mune 2.0 eV. mahnt in diesem Kontext:
“Die heterogenen Infrastrukturen von
Bund, Landern und Kommunen verhindern
in vielen Bereichen eine effiziente ebenen-
Ubergreifende und interkommunale Zu-
sammenarbeitkommunalerundstaatlicher
Verwaltungen. Zur Professionalisierung
und Konsolidierung des nationalen 6ffent-
lichen Cyberraums sind deshalb Standard-
architekturen fiir Kommunale Cyberrdaume
auf Landerebene unabdingbar.”

Einen konstruktiven Vorschlag zum hier-
far erforderlichen Dialog zwischen Bund,
Landern und Kommunen unterbreitete Dr.
Stefan Grosse, Referatsleiter IT 5 im Bun-
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desministerium des Innern in der Schluss-
diskussion: “Uns ist bewusst, dass der IT-
Grundschutz die Anwender vor eine grofRRe
Herausforderung stellt. Gleichzeitig ist er
unerlasslich in Anbetracht der stetig wach-
senden Bedrohungen und Gefidhrdungen.
Das BSI ist gerade dabei den Grundschutz
neu zu denken. So soll fiir die Anfanger der
Einstieg erleichtert werden und den Pro-
fis schneller als bisher mit den passenden
Schutzmechanismen geholfen werden. Der
Bund hat ein hohes Interesse daran, unter
Mitwirkung der Lander, aber gerade auch
der Kommunen den Grundschutz neu und
modern zu gestalten. Am Ende kann so ein
Produkt entstehen, welches insbesondere
den Anwendern auf kommunaler Ebene die
Arbeit erleichtert und so die Sicherheit er-
hoht. Die Sicherheit wird aber auch dann
nicht zum Nulltarif zu haben sein.”

Der Deutsche Landkreistag sowie der
Deutsche Stadte- und Gemeindebund wer-
den mit dem Initiativkreis “Kommunaler
Cyberraum” im Fraunhofer Institut FOKUS
Sicherheitsszenarien aus Sicht der Kommu-
nen entwickelt. Bereits vorhandene Kon-
zepte und Infrastrukturen aus Bund, Lan-
dern und Kommunen sollen dabeiim Sinne
von intelligent integrierten Infrastrukturen
gebiindelt werden. Ein erstes White Paper
zum “Kommunalen Cyberraum” wird zur
CeBIT 2014 von der Initiative Kommune 2.0
vorgestellt.
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